Asunto: Implementación de Agentes DLP para Reforzamiento de Seguridad
Nos dirigimos a ustedes como usuarios de los recursos y sistemas de información puestos a su disposición por el Ministerio de la Presidencia,  Justicia y Relaciones con las Cortes, a través de la Dirección General de Transformación Digital de la Administración de Justicia, para informarles sobre una actualización en las medidas destinadas a proteger la seguridad de la información y los datos personales que tratan en el ejercicio de su actividad profesional.
Próximamente, se llevará a cabo la instalación de Agentes de Prevención de Pérdida de Datos (DLP, por sus siglas en inglés) en sus equipos de trabajo. Esta iniciativa tiene como objetivo fortalecer la seguridad tanto de este Ministerio como de la Administración de Justicia, y garantizar un entorno digital más protegido para todos, permitiendo detectar y detener posibles fugas de datos en tiempo real, minimizando el riesgo de pérdida de información confidencial, cumpliendo con ello con la normativa de seguridad de la información y protección de datos personales.
Con estas medidas se tratará de evitar no sólo acciones indebidas de los usuarios, por desconocimiento o involuntarias, sino también aquellas acciones cometidas por un posible malware que se instale en sus equipos.
Será por tanto objeto de protección la siguiente información y datos personales:
1) Los documentos que, en función de su ámbito profesional, formen parte de expedientes administrativos, judiciales, fiscales y periciales, así como aquellos, que, de acuerdo con su contenido o clasificación, decidan los responsables orgánicos y/o funcionales correspondientes que se determinen, por tratarse de información especialmente confidencial o sensible.
2) Los certificados de autenticación y firma electrónica de los usuarios.
3) Las contraseñas, ficheros Keepass (gestor de contraseñas) e identificadores personales de usuarios (JU, MJU, EX, etc.)
Para evitar la pérdida de esta información se monitorizará y analizará su posible exfiltración a través de:
a. correo electrónico a destinatarios de dominios externos a la organización, sin perjuicio de las excepciones necesarias que se habiliten.
b. dispositivos USB, salvo a los usuarios autorizados.
c. nubes no autorizadas
d. cuentas personales de correo
El sistema detectará el cumplimiento de patrones o reglas, previamente configuradas, que permitan verificar la existencia de información protegida, en el momento de la realización por el usuario de las acciones indicadas en el apartado anterior. 
Con el fin de evitar que sus contraseñas, credenciales y certificados electrónicos puedan figurar en claro en sus equipos, lo que facilitaría su conocimiento y apropiación por un atacante, el sistema lanzará un proceso diario de búsqueda, y en su caso, le advertirá de dicha situación y cómo proteger la información.
Para aclarar cualquier duda al respecto de la presente información, así como revisar o ampliar la información sobre los avisos que el sistema puede enviarle y las posibles acciones bloqueadas,  puede hacerlo a través del CAU de la Administración de Justicia:
Por medio de ticket en HP Service Manager, accediendo a la URL https://portalcau.justicia.es/
Vía correo electrónico a la cuenta cau@justicia.es	
Comunicación telefónica al número 91 385 98 00
Agradecemos su colaboración y comprensión con la implementación de esta mejora crucial en la seguridad del de los sistemas de información que provee el Ministerio. No debemos olvidar la sensibilidad de la información tratada en los sistemas del Ministerio y de la Administración de Justicia, y de cómo garantizar la confidencialidad y la protección de la misma tiene como fin último garantizar los derechos de los ciudadanos.
En el ANEXO puede consultar la información sobre el tratamiento de sus datos personales.


ANEXO. Información sobre el tratamiento de sus datos personales.
· ¿Quién trata sus datos personales?
MINISTERIO DE LA PRESIDENCIA, JUSTICIA Y RELACIONES CON LAS CORTES. Dirección General de Transformación Digital de la Administración de Justicia.
Dirección Postal: C/ Ocaña 157, 28047 Madrid
DIR 3: E03139805
Correo-e: dgtdaj.protecciondedatos@mju.es    
[bookmark: _Hlk132116076]Datos de contacto de Delegado/a de Protección de Datos: protecciondedatos_dgtdaj@mjusticia.es 
· ¿Cuál es la finalidad del tratamiento?
Las presentes operaciones de tratamiento tienen por objeto garantizar la seguridad de la información y la protección de los datos personales, y se enmarcan dentro de la actividad de tratamiento denominada  Administración de los Sistemas, servicios electrónicos, redes y recursos, con objeto de poder darle acceso, uso y soporte, a los diferentes sistemas y servicios, y a los recursos puestos a disposición de los usuarios, así como los tratamientos derivados del cumplimiento de los requisitos de seguridad, incluida la gestión de incidentes, en los ámbitos de la Administración de Justicia y Administración General del Estado.
· ¿Qué datos personales se tratan?
Para la presente finalidad, en caso del cumplimiento de los patrones y reglas indicadas, las categorías de datos que tratamos son datos identificativos, de contacto, y de actividad en los sistemas, servicios y recursos.
· ¿Cuál es la base jurídica que legitima el tratamiento de los datos?
Son diferentes las bases jurídicas que legitiman el tratamiento de sus datos para las finalidades indicadas, principalmente:
RGPD. - Artículo 6. 1. c) el tratamiento es necesario para el cumplimiento de una obligación legal aplicable al responsable del tratamiento 
· art. 37, 236 ter, 236 sexies Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial
· Disposición adicional segunda. Ley 50/1981, de 30 de diciembre, por la que se regula el Estatuto Orgánico del Ministerio Fiscal
· art. 6.1 h) Real Decreto 204/2024, de 27 de febrero, por el que se desarrolla la estructura orgánica básica del Ministerio de la Presidencia, Justicia y Relaciones con las Cortes, y se modifica el Real Decreto 1012/2022, de 5 de diciembre, por el que se establece la estructura orgánica de la Abogacía General del Estado, se regula la inspección de los servicios en su ámbito y se dictan normas sobre su personal.
· Disposición adicional primera. Medidas de seguridad en el ámbito del sector público. Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales
· art. 16 Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de información
· art. 6 Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de información
· arts. 31, 88, y 99 Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes para la ejecución del Plan de Recuperación, Transformación y Resiliencia en materia de servicio público de justicia, función pública, régimen local y mecenazgo; 
· art. 156 Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público; 
· arts. 22 y 24 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad; 
· Bases del Esquema judicial de interoperabilidad y seguridad.
RGPD. - Artículo 6. 1. b) el tratamiento es necesario para la ejecución de un contrato en el que el interesado es parte. Incluida la relación estatutaria de los funcionarios públicos.
· ¿Por cuánto tiempo conservaremos los datos?
Sus datos se conservarán durante el tiempo necesario para cumplir con la finalidad indicada y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del propio tratamiento de los datos. Será de aplicación lo dispuesto en la normativa de archivos y documentación y se podrán tratar con fines de investigación estadística.
· ¿A qué destinatarios se comunicarán los datos?
En caso de incumplimiento de las reglas establecidas, los datos personales podrán ser comunicados a sus correspondientes responsables orgánicos, jerárquicos o funcionales.
[bookmark: _Hlk96601844]Asimismo, se comunicarán a organismos públicos competentes, Jueces y Tribunales, Ministerio Fiscal, cuando exista obligación legal de facilitarlos.
No está prevista ninguna transferencia internacional de sus datos personales.
· ¿Se adoptan decisiones automatizadas?
El presente sistema está diseñado para ejecutar las acciones de forma automática, y bloqueará e impedirá una posible fuga de información de conformidad con lo indicado.
Estas acciones podrán revisarse en caso de considerarlo necesario el usuario mediante la asistencia personal del CAU Justicia.
No se elaborarán perfiles en base a la información tratada
· ¿Cuáles son los derechos en relación a sus datos personales?
Puede acceder a esta información a través del siguiente enlace Protección de Datos de Carácter Personal (mjusticia.gob.es)

