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RENOVACION CERTIFICADO DIGITAL

Los certificados que se incluyen en la tarjeta criptogréfica, tienen una validez maxima de 3 afios a partir
de la fecha de emisién. La FNMT-RCM nos ofrece la posibilidad de renovar el certificado dentro de los 60

dias inmediatamente antes de su caducidad.

COMPROBACION DE FECHAS DE VALIDEZ DE CERTIFICADOS DIGITALES

La manera mas rapida de comprobar la fecha de validez de un certificado digital es entrando en Internet
Explorer y seguir el recorrido que se muestra en las pantallas adjuntas.

Comenzamos con Herramientas, accedemos a Opciones de Internet.
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Pulsamos en la opcion Certificados.
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Las clasificaciones le ayudan a contralar el tipo de contenido de
Internet que se puede ver con este equipo.
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Se abrira otro cuadro, en el que podemos ver el nombre del usuario al que pertenece el certificado, el tipo
de certificado (*) y a continuacion la fecha de caducidad del mismo.

En caso de que la fecha de caducidad sea anterior a la actual, el certificado ya no se podra renovar y
habra que proceder a la emisién de un nuevo certificado.

(*) Es posible que tenga dos certificados:
FNMT Clase 2CA, de persona fisica.
AC (6 APE) Administracion Publica.
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¢COMO RENOVAR EL CERTIFICADO CLASE 2CA DE PERSONA FiSICA?

El usuario puede renovar desde su PC, realizar las operaciones necesarias y evitar la emisién de un
nuevo certificado.

Introducimos nuestra tarjeta criptografica en el lector y vamos a la direccién

http://www.cert.fnmt.es
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Pinchamos sobre la opcion CIUDADANOS y aparece la siguiente pantalla, en la que pulsaremos sobre
RENOVACION DE CERTIFICADOS.

A continuacién iremos a la opcién de SOLICITUD DE RENOVACION.

2 CERES > Ciudadanos > Renovacién de certificado > RENOVACION - Microsoft Internet Explorer
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B RENOUACION DE CERTIFICADO.
RENOVACION

Su cedificado tiene un periodo de validez que podré comprobar en
el meni de consufta de Fropiedades de Cerificado de su
navegador.

£G6mo puedn saber cuando caduca mi certificado?

Antes de que la validez de su certificado expire, debera realizar el
proceso de renovacisn del misma.

IMPORTANTE: para evitar errores habituales

"Desde dos reses antes de la fecha de caducidad de su
certificado puede usted renovara sin necesidad de personarse en
ninguna oficina de registro. Tan solo tiene que seguir dos sencillos pasas

1.- Selicitar la r ion desde el donde tiene instalado el
certificadn nue va a caducar, ¥
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Nos desplazaremos hacia abajo con la barra de desplazamiento vertical y pulsaremos sobre ACEPTAR
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Para realizar su solicitud de renovacion ¥ obtener su codigo correspondiente pulse en
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En esta pantalla podremos modificar datos o bien RENOVAR CERTIFICADO, pulsaremos la opcion que

precisemos y al final siempre, en RENOVAR CERTIFICADO.
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A continuacién pulsaremos en FIRMAR
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Pulsamos la opcién YES
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Localidad: CaCERES

Cod.Postal: 10004

Provincia: CACERES

Pais: ESPARLA

Comunicaciones productos ¥ servicios: MO

En wirtud de lo dispuesto en la Ley Organica 15/ 9949 de 13 de Diciembre, solicito |a
rectificacion de mis datos con los gque constan en la presente salicitu
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CONTINUAR RENOVACION
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EVITAR ERRORES HABITUALES SOLICITUD DE REHOVACION

MODIFICACION DE DATOS

Sus datos se han modificado correctamame Fulse Continuar Renovacion para
continuarcon el proceso de la renguacl
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GENERAR SOLICITUD ELECTRONICA

Muy Importante marcar la casilla confirmando que somos usuarios de tarjeta
criptografica

Ciudadanos > Renovacién de certificado > Solicitud de renovacién - Microsoft Intes

el =]
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VITAR ERRORES HABITUALES SOLICITUD DE REHOYACION

GEHERACIGH DE CLAVES

En esta etapa se generan 1as claves de su nuevyo cerificado. Fara ello pulse "Generar
Solicitud electrénica’.

[ Generar Solictud slectranica |

Jusuario de tarjeta criptografica y desea generar claves en la tarjeta
#io osta casilla de verificacion

Sugerencia:
Sinecesita mas informacisn pusds encontratla en PREGUNTAS FRECUENTES
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EVITAR ERRORES HABITL:

Peligro potencial para la secuencia de e =

Este sitio web esta solicitando un Nuevo certificado &n su nombre. ‘Sélo los sitios web de
L] cenfianzs deberian solictar certificados =n su nombre:
iDeses solicitar un cerificada?

ulse "Generar o
s -

[ Gererar Solictud Slectranics

¥ Sies usuario de tarieta criptografica v desea generar claves en Ia tarjeta
seleccione esta casilla de verificacion

Sugerencia:
Sinecesita mas informacidn puede encontrara eh PREGUNTAS FRECUENTES
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@ Jrenovacion certificado - Microsoft Word
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Generando claves.
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FIRMAMOS DE NUEVO

j CERES - Ciudadanos = Renovacion de cer! .t Enplorer =&l x]
Archiva  Edicién os  Herramientas  Ayuda | ar
h /j Bisqueds ' Favaritas. ﬁg | 2 - ,I o
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WTOYP 7 Spld3p 4 4055 00X TakYB UK UtkaATGTm 1 YUER U7 2320 592P 46 kb 8H|
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VD 20 ZA8P PAC g AAAAAAALAMMANGC S GSIb3DAERBQUAALGBAGLIL XU
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ThRRXH+22GHePlL Zws 60 mzed EyukbwZu3zH8ake CREAVZGPWOD + ZmaiurFhpz) G
mMG+w3lgpryuvwEe2 EQzl 2eibxs S0 nyA sy

Solicito el certificado expedido por la FHMT-RCM, cuyos datos constan en la presente
icitud y declaro sus ci de vitilizacion.

El saolicitante presta expresamente suU consentimienta para & comunicacidn ¥ cesidn pof
la FMMT-RCM de los datos existentes en el fichero automatizado a las diferentes
Administraciones Plblicas, entidades y organismos pablicos, a los exclusivos efectos
relacionados con |a prestacion de servicios EIT prestados por 1a FRMT-RCM.

: 14 de enero de 2010
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ACEPTAR otra vez

& |CERES > Ciudadanos > Renovacion de certificado > Solicitud de renovacitn - Micrasoft Internet Explorer ===
Archivo (Edicion  Ver | Favoritos  Herfamientas Aylda | =i
@Atrés‘ =gd - [x] = h jﬁ Bisqueda - Favoritos | {f_” C = )
Direecien [] hetp: fumaw. cort.frmt 25/indsx, phprcha—citasec— 7 | r |pdf =1 I ‘T o = poF | winrubs
e e e e e = e e T T
ZYNQWEYVDIZHZIBPP KAC IASARASASAAMATG C Sy GSIE3D0EDDQUAR GEAGULKUD

L Pl KIBHYUTG S OF Dwa GO BAMYO i IJhEXHD b/ 38 5] hi0 0 ZGwWT phF K
ThRRHIH+22GHeP L Zws50 mze 4 EyukbwZU 3zH Sake CRSOVZG PWD+Zpxuurthpz o
MG+ 30gpryUWE e ZEQEI 26 XSS N MyASZY

Solicito el certificado expedido por la FHMT-RCM, o
=

= datos constan en la presente
citud v declaro conocer sus condiciones de ut

Zacion.

- : s : 0 para la comunicacion y cesian por
rosoft Internet Explorer ﬂ tomatizado a las diferentes

Ghlicos, @ los exclusivaos efectos
Espere misritras conienza ef procese de frma, [P00S POT I3 FRIT-REM

e e e

=] Lista [ [ [ [ & mternet.
o 1nicio| 25 mimerva - Msiodoo] | e KIngsTON (G |[&7 cErES = Ciudadans... | B renavacion certificads. . « @BeY C 1mizz

ACEPTAR

PT— 2] 3¢ [i6n - Microsoft Internet Explorer —l=| =]
s ; | &
‘Seleccians of certificade que quisre usar, —

= = i
| = _J 3
] B3 v 5o = PoF | winculos
R | 1»1
| r certificada |
B Y=o e

Envirtud de lo dispuesto en la Ley Organica 15/19949 de 13 de Diciermbre, solicito |a

rectificacion de mis datos con oS que constan en |a presente solicitud

Firmado a 14 de ensro ds 2010

Firmar I Enviar

& Leta D Internet

& anicio| 23 mierva - st | = kmGsTONG5) | & cEres = Cuda... |[ (& seteccionar c... | B renovacioncerti. | (B« AR 0 1mis
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Otra vez YES

BBl ol

[@] http:jfwww.cort Frmt.esfindex. ph

os expresamente en el apartada 71
i Certificacion de 1a FHINT-RCM.

i su cddigo correspondiente pulse en

CANCELAR

blicitud de renovacion del certificado,
a descargarse el nuevo certificada
agui.

Copyright © 2005, Reservados todos Ios derechos | Aviso Legal | Declaracion de practicas.de certificacion
sE@fnmt.es

ENVIAR otra vez

4] Rtep i . cort Frimt. esfindes. ph

= A% HISP ARIDAD 34
Loscalidad: CACERES -
Cod.Postal: 10004
Provincia: CACERES

Pais: ESPafiis

-

P ¥ servicios: MO

En virtud de (o dispuesto en la Ley Organica 15/1 398 de 13 de Diclembre, solicito |a
rectificacion de rmis daios con l0s que constan en la presente solicitud .
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Cuando termina de Enviar nos genera un codigo de solicitud que debemos imprimir o anotar, para
posteriormente proceder a la descarga del nuevo certificado digital.

R CERES > Ciudadanos > Renovacion de certificado > Solicitud de renovacion - Microsoft Internet Ex 1= x|
Archiva  Edicién  Ver Favoritos  Herramisntas  Awuds | &
o - 0 - [x] [Z] 5| easaueds T ravonos &= | D= =L s

Direccion [E] http: ) fuswm. cort Frmk. esjindes. shp?cha—citteec—t =] r | pdf =T =] B3 v o = PoF |vincules

H RENOVACION DE CERTIFICADO

RENGVACION
I/ sotictua do v

Niesceran isicaritads
EVITAR ERRORES HABITUALES 1 SOLICITUD DE RENOWACION

El e6digo de solicitud para el HIF 86987203X es:

2290982647
IMPORTANTE:
Imprima esta pagina, 0 en su OeTE TS e todigo v gudrdelo en lugar segura,

pUes lo necesitara para descargar sU nUevo certificado

1=
=] Listo & Internet
i Inicio| E3 MMERVA - [MSI0100] | = KINGSTOM (i3 |[&7 ceres = Gudadanc... | B renovacon cartificade .. | [B ]« @m0 & 1325

Seguidamente procedemos a la DESCARGA del certificado en la tarjeta

X CERES > Ciudadanos > Renovacion de certificado > RENOVACION - Microsoft Internet Explorer

Arliv  EdwiGn  wer  Fevoros  Her s ax

s - ) [x¥] [Z] @D | D sosaveda 57 Favoros  @Prutimeda 2 - Sl B - [ )

Crcecion [] hetps i ez phpTch: o S| B | vineus >
Enenvenclo | Hervingut | Semda | Gngietorn | ysicome <

7, CERES

sle certiicadn

Stros scrvicies

ne un periodo de validez que podra comprabar en
ni de consuta de Propiedades de Certificado. de su

£©6mo puedo saber cUANdo cadusa mMi cemmMeado?

Antes de que la validez de su cedificada expire, deberd reslizar el
proceso de renovacisn del misma

res habituales

b5 uo la o He caducidad de su

Tan solo tizne que seguir dos sencillos pasos

ar la renovacién desde =i navegador dondes actuaiments tisne nstalado el
ceniicado gue va a cadusar,

74 Iniclo - E G — NAMOC PRO (D1} [ KINGSTOM (E1)

Introducimos nuestro NIF, con ceros a la izquierda si fuera necesario, con letra y sin punto ni guiones, y
nuestro cédigo de solicitud antes impreso y pulsamos ENVIAR PETICION

er Fxplarer

[=[F)5)
r 3

e H= -

Sl kS

ado dehe usar el mismo idenador Gus en &l

Su codigo da solicitud, por favor pengass sn contasta con nuestro
o Soporte

150 ol botén "Erviar potician” para complotar 1a
o de 1a FHMT.

EQUIPO DE CERTIFICACION ELECTRONICA — SGNT)



OE ESPARLA D JUSTICLA Secretaria General de la Administracion Publica

Subdireccion General de Nuevas Tecnologias

PINCHAMOS EN SI

#|CERES = Ciudadanos = Obtener el certificado == Descarga del certificado - Microsoft Internet Explorer =15 =i
Archivo (Edicién  Wer | Favorites  Herramientas ayuda | &=
D avss ~ ) - x| [Z] 5| Jessaueds ol cravemos &= | - e
Direccion [ https: /v, cort Frmk. es(indesx. phprcha—cittcec— ¥ | v |pdi= 1 =1 o P = por |vincuos >

I

CERTIFICADE DE LUSUARIO BN TARJETA, CERTIFICADO DESCARGADOC

CRPTOCRAFICS ;
= : Su certificadn ha sido instalado con &xito. Este certificads pusde sef usado para
o |BEiliasen i st e identificarle con ottos servidores de [a Administracien Publica, asi como para
INTERMET EXPLORER 7 O INTERNET Intercambiar con elios Nformacien segura
EXPLORER &
CERTIFICADS DE LISUARIS SON Dille

HIMPORTAHTE!R:
B cescarea e conTRaTES
Encaso de que NG haya hecho uso de una tarista criptografica, antes de proceder a
utilizar su certicado | recomendamos gue haga una copla de seguridad en un
dispositive de almacenamienta externa: memoria LSH, GO-ROM, etc. (consulte las
instrucciones)

Una vez obtenido su certificado MO lo borre, silo hace no podrd descargaria una 2=
e

Informacion de seguridad) 3 x|

¥ g La pagina gue estd abriendo contisns tanto
il elementos segures come no seguros.

Desea mastar los slemertos no seawas?
St | Mo | mas informacian |

& Lista |5 |8 nternet
& inicio| g MinERvA - [MSI0100] | e KINGSTOM (S5 |[E7 ceres = crudadane... ] renavacion certificada... | BB |« @Ea® 4 1555

OTRA VEZ Sl

B |renavacion certificade - Micrasoft Word ==l

4 Normal = TmeshewRoman =12 - W & S |[E] HE T
Deda=lEhy | §as -n-.--xgaEEI:l@ -\@ETFWU%.EE
Archive  Edicién ¥er Insettar Formato  Herramientas Tabla  Wentana &% 7 an 1 Q & & M B2 3 x

- Marcas mostradas finales ~ Mostrar~ | 4=p ®F PP~ KB g 2 F
] EROR SR S 1

T —
Peligro potencial para la secuencia de comandos ]

DG

web esta agregandn uno o mas certificados 4 este equipo. Permitir qus un sitio

- de confianzs actualice sus certificados represerita un riesgo para la-
itio web podria instalar certificados en los que no confia, lo que podra
resultar en que programas que no son de confianza se ejecutasen en este SgUpD ¥
accediesen & sus

éDiesea permitir que este programa agregue los certificadas? Haga clic en Si si confia en
‘este sitia web, Haga clic en Mo si no confia en &,

S A |

I IS L 1A | I3 L L g

11411 & 14,2cm Une 3 ol 1 GRE | MOA  EXT S0B Espafiol{Es (EE'S

e KINGSTOMN (G} | & ] CERES > Ciuda... ||§veligm,put_gn... B renovacion certi,.. |

< e o 135

El proceso de renovacién ha terminado y tenemos nuestro certificado renovado correctamente.

Ciudadanos > Obtener el cer! soft & x|
Archiva  Edicion  Wer  Favoritos  Herramientas  Ayuda: | &

e Atrds ~ \.) - \ﬂ @ _3 Blsqueda 7‘( ¢ Favoritos €§ | 7,

Divexccién [&] https: frwiwr.cert frimt es/index. phpkha—(\t&set-_l By \ pdf ~ | =1 Ir Slo = poF |\;'ii'\;_\.dos >

- CERTIFICADC DE USUARIO
I Solicitud del certificado

[ scrediacién de ia idertided e
| Descarga del certificado DESCARGA DEL CERTIFICADO

[ conia de 1a ciave privada
CERTIFIZADG DE LSUARIC EN TARJETA

CERTIFICADO DESCARGADO

CRIPTOGRAFICE

USUARIOS DE WIRDOWS WISTA CON Su cerificado ha sido instalado con éxito. Este cerdificado puede ser usado para
le con otros i de |3 Administracion Publica, asi como para

EHERETE R OoEs SNy, intercambiar con ellos informacion segura.

EXPLORER S

CERTIFICADD DE LUSUARID CON Die
H DESCARGA DE CONTRATOS

MPORTANTEN:

En caso de gue NO haya hecho uso de una tarjeta criptografica, antes de proceder a
utilizar su certificado le recomendamos gue haga Una copia de seguridad en un
dispositive de almacenamiento extermo: memoria USB, CD-ROM, ete. (consulte las
instrucciones)

IUIna vez obtenido su certificado NO lo borre, silo hace no podra descargario una 24
WEL

P : Sl ey
o Inicio| 5 MINERVA - [MS10000] | e KINGSTON (51} |[&7ceres = i ] renouscion certicada... | |« gBA® 4 1355
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SI AL INTENTAR REALIZAR LA RENOVACION, SE HA ENCONTRADO CON PROBLEMAS, DEBERA
SEGUIR LOS SIGUIENTES PASOS.

El nivel de seguridad por defecto del navegador es "medio-alto" lo que no permite la instalacion de
certificados, librerias, etc... es necesario que se reconfigure a "medio", los pasos son muy sencillos:

Abra Internet Explorer y en la parte superior, pulse Herramientas, pinche de nuevo en Opciones de
Internet

- Google - Windows Internet Explorer

oy ey - |§. htkp: o, google . es)

Archivo Edicidgin wer E:r'r'arnier:ta:‘- E]

Ttorial de exploracian. ..

ﬁ "1"'3? Ié' Google

Blogueador de elermentos emergentes [
Basqueda Imagenes WMaps Filtro de suplantacion de identidad (phishing)  »
Adminisktrar complementos [

windows Updake

windows Messenger (\) ‘
——— -
i de Inkternet
EsE

Buscar con Google | Voy a tener s

Pinche en este orden, Intranet Local y arrastre el indicador de Medio Alto a Medio.
Aplique y acepte para cerrar.

'i:-f -{H? |E Googls i |

P = : -
Opciones de Internet

Conexiones 1l _Programa | Cpciones avanzadas

General | Seguridad [ Privacidad Contenido

Seleccions una zona para wer o cambiar la configuracian de seguridad. |

b - v ‘

Internet Intranst local Sitios de Sikios

confianza restringidos

Inktranet local

— L Sitias
"% E=ta e= la zona para todos los =sitios webh que ==

encusentran en lainktransk.

Mivel de seguridad para esta zona
] == permitidos para eskta zona: Todos

- redio-alto

- Aapropiado para la mawvoria de sitios webh

- Pregunta antes de descargar conktenido que pusde no
ser seguro

- Mo s descargan conktroles ActiveX =in Firmar

[ Mivel personalizado. .. ] [ Mivel predeterminado ]

[Restablecer todas las zonas al nivel predeterminado ]

[ Scepkar ] [ Cancelar ] [ aplicar ]
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Debe seguir también los siguientes pasos:

1. En el navegador Internet Explorer, vaya a Herramientas/Opciones de Internet/Seguridad.
2. Pulsar en "Sitios de Confianza" y a continuacion pulsar en "Sitios".

arch ¥ Ediciar Wit Fawvoritos Herrarmienkas WO T

< ﬁilg Soogle | |

Siktio=
restrimngidas

Inktermek Inktranekt local

| Conexiones Il Frogramas Il Cpciones avan=zadas |
1 Seneral | Seguridad | Frivacidad I Contenido |
Seleccions una =Zona para wer o cambiar la configuracidn de seguridad. 'O
L= -l S ‘

Sitios de confian=a —
- 4 E=skta zona contiens sitios vosbh gue sabe gue Nio
e wan a periudicar a su equipo o a sus archivos.
Esta =ona tiene por lo menos un sitio web. o Lo

MNivel de seguridad para eskta =zona

Personalizado
Configuracidn personalizada.
- Haga clic en kivel personalizado para cambiar
la configuracian
- Haga clic en MNivel predeterminado para usar la presari
confFiguracidn recaomendada.

milkzien

[ rivel personalizado. .. | | mivel predeterminada |

[Restablecer Eodas las zonas al nivel oredeterminado ]

[ Scepbar ] [ —ancelar J aphcar

3. Abajo, desmarcar la opcion de "Requerir comprobacion del servidor (https://) para todos los sitios
de la zona"

4. En el cuadro de texto "Agregar este sitio Web a la zona": tendremos que agregar las siguientes
URLs _http://*.fnmt.es y https:/*.famt.es

5. Por ultimo, Cerrar la ventana

|2 | heep:ffvavma. google. esy

| &2 sooals

de confianza

Pusde agregar w guitar sitios vweb de esta zona. Todos los sitios
wieb en esta zona usaran la configuracién de seguridad de |a 0 Dg
zona.

Agregar este sitio web a la zona de:
| https: ™ Frmk. == C | [ __agregar |

Sitios web: ——
heEp: i+ Fhmt. es Quitar

http:ffio.12.18.159 B
hitp:ffi0.12.18.229
http:ffca.justicia.es on Google | Woy a tener suert

hEtps i
—
Requerir comprobacidn del ssrvidor (https:) para todos los sitios
clesst o mbign en catala galego suska

Cerrar

presariales Soogle+ Todo

configuracion recomendada.

P01 2 - Privacidad ¥ condiciones

[ Mivel personalizado... | [ Mivel predeterminade |

| Restablecer todas las zonas al nivel predeterminado |

[ aceptar | [ cancetar | [ aplicar |

EQUIPO DE CERTIFICACION ELECTRONICA — SGNT)
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Vaya a Herramientas/Opciones de Internet/Seguridad. En "Intranet Local™ pulse el boton Nivel

personalizado. Busque el apartado "Controles y complementos de ActiveX" y pulse Habilitar, en todas
las opciones.

'—L-:.? “1'97 |§.Google ; | | 3 = =

r
2 4
2
3
a4
il
o

Mas ~

| Configuracion de seguridad: zona de Internet

Conexiones gramas | Opriones avanzadas | > i
L. 2 e - A ¢ -4 Configuracion
| General Seguridad | Privacidad Contenida

| Controles y complementos de ActiveX ) ~
% 3 £ i : 4 " & scripks
Seleccione una zona para ver o cambiar la configuracion de seguridad, L P

= () Aprobado por &l administrador
0 - R ! ® ) Deshabilicar
= y
> v (&) Habilicar
Internet  (Jntranet local ) Sitios de Sitios || Descargar los controles Activel firmados =
confianza restringidos ) Deshabilitar
Internet () Habilitar {no sequra)
Esta es la zona para sitios web de Internet, e @ Pregurtar (recomendada)
excepto los incluidos en la zona de sitios de

|| Descargar los controles Activel sin firmar |
(#) Deshahilitar (recomendadn)
() Habilitar {no sequra)

confianza v en la de sitios restringidos.

Mivel de sequridad para esta zona ) Pregunkar
Miveles permitidos para esta zona: Medio-alta |#] Ejecutar contrales y complementos de Activex
1 Medio-alto 9 :pribiﬁlf por el administrador =
e I - Apropiado para la mayoria de sitios web < : i | 5 T
=) - Pregunta antes de descargar contenido gue puede no =
ser sequro * Se aplicara cuando se reinicie Internet Explorer
- Mo se descargan controles Activey sin firmar
Restablecer configuracion personal
Restablecer a; !Edio-alto {predeterminada) v | [Restablecer. . ]
‘ Mivel personalizado, ., '
N ——™
Aceptar Cancelar
[Restablecer todas |as zonas &l nivel predeterminado ] [ £ ] [ ]

[ Acepkar ] [ Cancelar ] [ Aplicar ]

- Aceptar los cambios.
- Cerrar el navegador para que se apliquen los cambios y solicitar de nuevo el cddigo.
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