El presente documento explica en lineas generales lo que es un
certificado digital, asi como el proceso necesario para disponer de uno en
una Tarjeta Criptogrdfica.

En todo momento se contemplan los certificados que el Ministerio de
Justicia emite, en relacién con el actual convenio establecido con la
FNMT (Fabrica Nacional de Moneda y Timbre):

Certificado C2 de persona fisica.

Certificado AP de empleado publico.
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TARJETA CRIPTOGRAFICA

5QUE ES EL
CERTIFCADO DE
USUARIO?

sQUE ES EL
CERTIHCADO AP?

5PARA QUE SIRVEN?

Secretaria General de la Administracion de Justicia
Subdireccidn General de Nuevas Tecnologias de la Justicia

La Fdébrica Nacional de Moneda y Timbre - Real Casa de la Moneda
(FNMT-RCM) le ofrece el certificado electrénico reconocido por la amplia
mayoria de las Administraciones PUblicas: el certificado FNMT Clase 2CA.

El Certificado de Usuario (Certificado FNMT Clase 2 CA de Identfidad de
Persona Fisica) es un documento digital que contiene, entre otros, sus datos
identificativos. Asi, el Certificado de Usuario le permite identificarse en
Internet e intercambiar informacién con otras personas con la garantia de
que sélo Ud. y su interlocutor pueden acceder a ella.

En el dmbito del Ministerio de Justicia es posible la utilizacién de este
certificado en algunas aplicaciones informdaticas. Para ello el Ministerio, en
primer lugar, autoriza la utilizacion de este tipo de certificado, y las
aplicaciones por su parte, tienen una gestibn de usuarios que se
compatibiliza con la utilizaciéon de los certificados digitales.

El Certificado para el personal de la Administracion Publica (AP), es la
certificacion electrénica emitida por la FNMT-RCM que vincula a su Titular
con unos Datos de verificaciéon de Firma y confirma, de forma conjunta:

la identidad de su titular, nUmero de identificacién personal,
cargo, puesto de trabajo y/o condicion de autorizado.
al érgano, organismo o entidad de la Administracion Publica,
bien sea ésta General, Autondmica, Local o Institucional, donde
ejerce sus competencias, presta sus servicios, o desarrolla su
actividad. Ej. Ministerio de Justicia. Secretario Judicial.

El Certificado de Usuario le permitird realizar trdmites de forma segura con
la Administracién PuUblica a través de Internet. Gracias a su Certificado de
Usuario podrd olvidarse de desplazamientos y esperas innecesarias. La
Administracién PUblica en Internet es agil y eficaz.

Del mismo modo el certificado AP se utiliza con las mismas garantias, en
este caso para el dmbito profesional.



5COMO PUEDO
OBTENER UN
CERTIFICADO DE
USUARIO?2

3POR QUE TENGO QUE
FIRMAR UN
CONTRATO?

s QUE PERIODO DE
V ALIDEZ TIENE?2

Para obtener un certificado de firma electrénica vy si se trata de una
persona fisica (no persona juridica), es imprescindible contar con un
ordenador que tenga acceso a Internet, acceder a la pdgina
www.ceres.fnmt.es y seguir los tres pasos que se indican a continuacion:

1. Solicitud del certificado

2. Acreditacion de la identidad mediante personacion fisica en una
oficina de registro.

3. Con el cdédigo de solicitud obtenido en el punto anterior, y el
documento identificativo (DNI, NIE, pasaporte...), deberd
presentarse en la oficina de acreditacién que desee.

4. Descarga del certificado desde Internet.

Tal y como se ha explicado, esta solicitud la puede hacer personalmente el
usuario o bien el proceso lo puede realizar poniéndose en contacto con el
CAU del Ministerio de Justicia.

La solicitud del certificado AP se gestiona desde el Ministerio dado que es
el organismo que puede acreditar el cargo que ocupa una persona en el
mismo.

El titular propietario del certificado firma fres ejemplares de la solicitud de
registro para el acceso a servicios de certificacion donde constan los datos
identificativos de éste (Ejemplar para la FNMT-RCM, Ejemplar para la
Autoridad de Registro y Ejemplar para el Interesado).

Este contrato no es mds que un requisito para establecer la relacion entre
el titular y la FNMT donde se especifican las condiciones de utilizacion del
certificado.

Tanto el Certificado de Persona Fisica emitido por FNMT Clase 2 como el
Certificado AP de Empleado PuUblico tienen un periodo de validez de 3
anos.

Deberd renovar el certificado de usuario de FNMT Clase 2 CA desde 60
dias antes de su fecha de caducidad. Puede renovar su certificado a
través de Internet, o bien a través del CAU del Ministerio de Justicia.
(http://www.cert.fnmt.es/index.php2cha=cit&sec=5&fpage=54&lang=es).

Para renovar el certificado AP pdngase en contacto con el CAU del
Ministerio de Justicia.



sQUE ES UNA TARJETA
INTELIGENTE2

5QUE SOFTWARE ES
NECESARIO TENER
INSTALADO PARA
UTILIZAR LAS TARJETAS
INTELIGENTES2

5COMO PUEDO
CAMBIAR EL PIN DE LA
TARJETAZ

Una tarjeta infeligente es un dispositivo fisico de seguridad, del tamano,
forma y aspecto de una tarjeta de crédito, resistente a la adulteracion y
copia. Ofrece funciones para almacenar y procesar de manera segura
determinada informacion.

Una tarjeta podria contener ambos certificados: AP y C2 (de usuario). En
este caso cuando se vaya a realizar una firma, la propia tarjeta pedird que
se elija con qué certificado se quiere firmar, y serd el propio usuario el que
tenga que decidir cudl utiliza (en este sentido el usuario ha de estar seguro
de utilizar el certificado correcto en cada caso).

Para utilizar una tarjeta es necesario disponer de un teclado que permita la
incorporacion de tarjetas, o bien de un lector de tarjetas.
El certificado de usuario, o el certificado AP, en tarjeta criptogrdfica no se
puede exportar, por lo que necesitard estar en posesion de la tarjeta cada
vez que quiera hacer uso de su certificado.
El software que es necesario tener instalado en su ordenador es el
siguiente:
Los drivers del lector de tarietas que vienen junto con el lector.
Dichos drivers normalmente se pueden descargar ademds desde la
pdgina web del fabricante.
El mdédulo criptogrdfico (recomendamos la Ultima versidon siempre
disponible) que se puede descargar de la siguiente pdgina
http://www.cert.fnmt.es/index.php2cha=cit&sec=2&page=80&lan

g=es.

Para el correcto funcionamiento del certfificado AP en el navegador es
necesario tener instalados el certificado raiz de la FNMT-RCM vy el
certificado de las autoridades de certificaciéon. Puede descargarlos en la
siguiente pdagina:

http://www.cert.fnmt.es/index.php2cha=adm&sec=23&page=227&lang=es

El PIN es posible cambiarlo. Para ello hay que conectarse en la siguiente
direccién de Internet y descargar un software que permite realizar esta
operacién (se trata del médulo criptogrdfico descrito en el apartado
anterior, si ya lo fiene instalado no es necesario volver a hacerlo):
http://www.cert.fnmt.es/index.phpecha=cit&sec=9&page=80&lang=es

Una vez instalado, vaya a Inicio > Programas > FNMT-RCM

Como en casos anteriores, ante cualquier duda o problema puede
ponerse en contacto con el CAU.



sQUE DEBE HACER Sl
PIERDE LA TARJETA O
CREE QUE SU PIN HA
SIDO COPIADO?2

5QUE OCURRE SI YA
TIENE UN CERTIFICADO
DE PERSONA FiSICA
EMITIDO POR LA FNMT
Y SOLICITA OTRO?2

ANTE CUALQUIER
DUDA, CONSULTA O
PROBLEMA...

5QUE DEBE HACER S| PIERDE LA
TARJETA O CREE QUE SU PIN HA SIDO
COPIADO¢?

En este caso debe solicitar la revocaciéon del certificado.

Si el titular del certificado estd en posesidon del mismo, la revocacion se
efectuard a través de Internet.
(http://www.cert.fnmt.es/index.phpecha=cit&sec=6&lang=es).

Del mismo modo, se puede poner en contacto con el CAU que le indicard
los pasos necesarios. En el caso de ser necesaria una nueva tarjeta se les
facilitard con los certificados que tuviera previamente instalados en ella.

5sQUE OCURRE SI YA TIENE UN
CERTIFICADO DE PERSONA FiSICA
EMITIDO POR LA FNMT Y SOLICITA
OTRO?

En el caso de que ya disponga de un certfificado, bien sea en tarjeta
criptogrdfica o un certificado software (almacenado en su navegador), al
solicitar un nuevo certificado de usuario y registrarse, el anterior serd
automdticamente revocado.

En una misma tarjeta es posible almacenar un Certificado C2 de persona
fisica y un Certificado AP de empleado publico.

Para mds informacion, pueden consultar la pdgina
hitp://www.cert.fnmt.es/index.php2cha=cit&o=faq.

ANTE CUALQUIER DUDA, CONSULTA O
PROBLEMA

SGNTJ-M° Justicia: 902 999 724
cau@miju.es

FNMT:
http://www.cert.fnmt.es/index.php2cha=adm&sec=12&lang=es




